
Отрицание опасности

ОПАСНОСТЬ 

имя (наименование), присваиваемое ситуации, при которой, по
мнению оценивающего ситуацию субъекта, может быть
причинён существенный вред объекту безопасности.

СИТУАЦИЯ 

(от лат. situatio - положение) – сочетание условий и
обстоятельств, создающих определенную обстановку,
положение

БЕЗОПАСНОСТЬ 

имя (наименование), присваиваемое ситуации, при которой, по
мнению оценивающего ситуацию субъекта, не может быть
причинён существенный вред объекту безопасности.

«Безопасность» не существует сама по себе, без указания
объекта, безопасность которого требуется обеспечить. 

Выбор объекта безопасности не только делает само понятие
определённым, но в известной степени и предопределяет
содержание работ по её обеспечению.

КИБЕРБЕЗОПАСНОСТЬ 

ситуация, при которой киберсистемам не может быть причинен
существенный, с точки зрения их владельца вред в
виде деструкции (разрушения, выведения из строя элементов
системы и системы в целом), дисфункции (нарушения
функционала) и дискомфорта (ухудшения условий
эксплуатации). 

Киберсистема

совокупость:

- компонентов – киберустройств (компьютеры,
датчики, исполнительные устройства);

- коммуникаций – линий связи (проводных,
оптоволоконных, радиочастотных);

- контента – ПО, ППО, СПО, образующих отграниченную
от окружающей среды структурную целостность, и
функциональную цельность, предназначенную для обработки,
трансляции и хранения информации в машинных кодах.

Информационный объект

совокупность носителя информации и содержащейся на нём
информации в семантических[1] или машинных кодах.

[1] Правильнее было бы «антропных», т.е. «человеческих» (ещё
лучше – «человечьих») кодах: машинные коды тоже, в
некотором плане, семантические. И получается, что
семантические и машинные коды – пересекающиеся
множества, а антропные и машинные – нет. 

Субъекты безопасности

Кто отвечает за безопасность?
1) Сам человек! («спасение утопающих — дело рук
самих утопающих»)
2) Специально подготовленные люди, подразделения,
организации (специалиалисты по ИБ).
3) Правоохранительные органы (т.н. «силовые структуры»).

Примечание: государство – это топология территории,
населения, власти, поэтому субъектом безопасности оно
может быть только на межгосударственном уровне. Согласно
системной теории, государство, как антропная система
более высокого уровня структурной сложности, не должно
вмешиваться в процесс обеспечения безопасности
антропных систем низшего уровня структурной сложности
(предприятий, учреждений, организаций, человека), а
обязано создавать условия для осуществления такой
деятельности, задавать «опорные точки» и вектор развития
отрасли.

Антропные системы 
по уровню структурной сложности

Объект безопасности

всегда и только – субъект, социальный актор, антропная
система (человек, организация, государство).

Цель обеспечения безопасности – исключить (снизить
вероятность и размеры) причинения вреда объекту
безопасности в виде деструкции, дисфункции, дискомфорта.

Объект защиты

предмет или его качество, для предотвращения деструктивного
воздействия на которые, субъектом защиты предпринимаются
(должны предприниматься) соответствующие (необходимые и
достаточные) действия. 

Цель защиты объекта – исключить (снизить вероятность и
размеры) причинения объекту защиты вреда в виде деструкции,
дисфункции, ухудшения условий эксплуатации его объектом
безопасности. 

Примеры:
- Защищаем квартиру, чтобы обеспечить безопасность человека.
- Защищаем информацию, чтобы обеспечить информационную
безопасность владельца или третьих лиц.

Объект безопасности

на микроуровне – индивид (человек);
на макроуровне – корпорация (организация);
на мегауровне – государство.

Индивид

(от лат. individum - неделимый) – понятие, используемое, как правило, для
описания и отображения разнообразных ипостасей бытия личности. Понятие
«индивид» (впервые введено в научный оборот Цицероном как латинский
аналог греческого термина «атом») сопряжено с представлением об отдельно
взятом представителе человеческого рода, общества, народа, класса,
социальной группы, как своеобычном социальном атоме, т.е. далее
принципиально неразложимом элементе бытия социума. Используется также
для введения представления о человеке как носителе какого-либо единичного
качества.

Корпорация 

[ср.-лат. corporatio - объединение, сообщество] - 

1) замкнутая группа лиц, объединённая общностью интересов (сословных,
профессиональных и др.); 
2) объединение, союз, общество. 

Термин «корпорация», заимствованный из латинского (т.е. в его этимологическом
значении), но не из английского (американского) языка, целесообразно
использовать в качестве родового понятия, обозначающего любое объединение
физических лиц (индивидов) – формальное (коллектив) или неформальное
(группа), институализированное (юридическое лицо) или не институализированное
(группа), но только не случайное и суммативное (толпа, народ).

Государство 

Государство в качестве субъекта выступает только и именно на мегауровне, т.е. во
взаимоотношениях с другими государствами. 
Ни индивид (физическое лицо), ни корпорация (объединение, имеющее статус юридического лица,
или объединение без образования юридического лица) никогда не взаимодействуют с государством!
Они взаимодействуют с другими индивидами и корпорациями, в число которых входят и органы
исполнительной государственной власти, которые с точки зрения системного анализа являются точно
такими же элементами – «индивидами» и «корпорациями», –  как и они сами. 

Государство – это политическая система, составляющими элементами которой являются
«территория», «население» и «власть». «Власть», т.е. система политической власти, которую часто
называют «государством», является  только частью системы. Отождествлять часть и целое нельзя!
Это грубая методологическая ошибка. «Власть» (в лице институтов государственной власти)
представляет государство на межгосударственном уровне, но сама при этом не является
государством. Во внутригосударственных отношениях и связях участвуют, опять же, институты
государственной власти и их представители - должностные лица, но никак не «государство».

Связь между объектом защиты и объектом безопасности

Информационная безопасность субъекта

есть ситуация, при которой его 
1) информационной инфраструктуре, 
2) информационной функции (коммуникациям) и 
3) информационным ресурсам не может быть причинён
существенный вред

Совокупность действий по обеспечению безопасности объекта

1) Определение объекта безопасности, конкретизация составных частей (элементов) его структуры,
обладающих относительной самостоятельностью в структурном и функциональном плане.

Например: «объект безопасности» - государство. Элементы структуры: «территория», «население»,
«власть». Следовательно, «безопасность  государства» = «военная безопасность» + «национальная
безопасность» + «социальная безопасность».

2) Выявление «источников угроз»: объекты/субъекты; внутренние/внешние; естественные 
(природные)/искусственные (техногенные) и т.п.

3) Мониторинг элементов и сфер деятельности объекта, на которые может быть направлено
деструктивное воздействие (совершено нападение).

4) Анализ возможных средств и методов реализации угроз.

5) Прогнозирование возможного ущерба от реализации угроз.

6) Ранжирование угроз по степени опасности (с учетом вероятности их реализации и размеров
возможно причиненного ущерба).

7) Разработка мероприятий по противодействию угрозам.
Противодействие может осуществляться следующими способами:
- внешним угрозам: уклонением от нападения; блокированием угроз, вплоть до уничтожения их
источника; парированием атак;
- внутренним угрозам: профилактикой; локализацией источника, вплоть до его устранения;
- повышением устойчивости к деструктивным воздействиям (выработкой иммунитета)

8) Реализация разработанных мероприятий по противодействию.

9) Контроль эффективности принятых мер.

Информационная опасность

ситуация, при которой может быть причинен недопустимый, с
точки зрения оценивающего ситуацию субъекта, вред:
1) информационной инфраструктуре;
2) средствам обеспечения функционирования информационной
инфраструктуры;
3) информационным ресурсам объекта безопасности.

Информационный ресурс (субъекта)

это совокупность информационных объектов, находящихся в
распоряжении субъекта.

Информационный ресурс – это не только документы и
массивы документов в информационных системах. Это и
разговоры на производственную тему, и отходы производства, и
карты, схемы, чертежи, служебные записки, «четрертушки» с
резолюциями и т.д. и т.п. В то же время никому не придёт в
голову подвести под определение «информационный ресурс
предприятия» «трёп» сотрудников в курилке или частные
разговоры по служебному телефону. Но разговор в кафе на
производственную тему вполне под него подпадает.

Связь между объектом безопасности и вредом

Носитель информации

материальный объект, на (в) котором может быть размещена информация.

Понятие "носитель информации" является родовым по отношению ко всем
материальным объектам, так как любой материальный объект может быть (и
по факту является) носителем информации.

Носитель информации – человек. Огромное количество информации 
записано и хранится в нейронах его мозга. Получается, что человек должен 
трактоваться как информационный объект. Получается, что человек выступает 
одновременно в двух ипостасях: и как информационный объект и как 
информационный субъект! В какой ипостаси рассматривать человека – в 
качестве информационного объекта или информационного субъекта – будет 
зависеть от конкретной ситуации и задач анализа.

Носитель информации – воздух. В этом случае информационный объект – 
акустическая волна, созданная голосовыми связками человека или 
техническим устройством и модулированная информативным сигналом. Такой 
объект нельзя ни продать, ни подарить. Правда, можно уничтожить, создав 
акустические помехи. Одно очевидно, что это настолько специфический 
объект, что его перемещение в социуме если и должно регулироваться 
законодательством, то только специально для этого разработанным.
Примерно так же обстоят дела с информацией, передаваемой при помощи 
электрических, электромагнитных, оптических и т.п. сигналов.

Носитель информации – предмет, с нанесенной на него символьной 
информацией в доступном для восприятия человеком виде:
- книги, 
- рукописи, 
- берестяные грамоты, 
- глиняные таблички, 
- свитки, 
- списки и т.д. и т.п.

Носитель информации – предмет, с нанесенной на него информацией в 
машинных кодах, т.е. в недоступном для непосредственного восприятия 
человеком виде: магнитные диски, дискеты, ленты, электронные и 
электронно-оптические носители информации и т.д.

Информационные объекты данного вида подразделяются на два подвида: 
1) содержащие смыслосодержащую информацию в машинных кодах; 
2) содержащие машинно-кодовую информацию в машинных кодах.

ИНФОРМАЦИЯ

содержание и результат коммуникации (взаимодействия
материальных объектов)

Иерархия видов безопасности антропных систем

Субъект – это носитель действия (тот, кто
познаёт, мыслит или действует), а объект –
то, на что направлены мысль или действие
субъекта.

Конфиденциальность, целостность, доступность – не свойства
информации. 

Конфиденциальность и доступность – свойства системы распределения: этим
даю, этим не даю. Эти т.н. свойства к самой информации не имеют никакого
отношения. Причём наличие конфиденциальности и доступности в одном
перечислении (классификации) – признак полнейшей методологической
безграмотности. Это – пересекающиеся множества: «конфиденциальность» –
доступность для некоторых, «доступность» – доступность для всех. 
Целостность – свойство носителя информации, ненарушенность его формы, что
к информации тоже не имеет никакого отношения.

Связь между объектом безопасности и субъектом безопасности

Любой объект (субъект) в реальной действительности всегда находится в
ситуации, когда ему может быть причинен вред, то есть в опасности. Но в жизни
мы обладаем неполным и не всегда достоверным знанием о существующих и
могущих возникнуть угрозах и рисках, вероятности их реализации и размерах
возможно причиненного вреда. А те, о которых знаем, оцениваем исключительно
субъективно, как правило, основываясь на предшествующем опыте,
спекулятивных рассуждениях и умозрительных представлениях. Это
обстоятельство необходимо подчеркнуть особо. 

Познающий субъект (т.е. мы с вами) оценивает не реальную действительность, а
знание о ней. А часто в своих оценках познающий субъект исходит даже не из
анализа знания (неполного и субъективного), а из анализа собственных чувств и
эмоций, испытываемых по поводу этого знания. В результате «опасность»
проявляется как «чувство страха», «ощущение опасности», т.е. как сущности
психические, но не гносеологические (т.е. обусловленные знанием) и тем более
онтологические (т.е. реально существующие).

Связь между объектом безопасности и субъектом безопасности

Связь между объектом безопасности и субъектом безопасности

Обеспечение информационной безопасности субъекта

представляет собой совокупность взаимосвязанных, но
операционально различных задач:

1) удовлетворение потребностей в информации; 
2) защита от деструктивных информационных воздействий; 
3) обеспечение безопасности собственных информационных ресурсов; 

Удовлетворение потребностей в информации

первейшая и важнейшая задача в деле обеспечения существования
любого субъекта. Не будет информации – не будет и субъекта (человек
есть продукт общества)! При этом нужна не любая информация, а
только та, которая обеспечит принятие правильных решений. Для этого
она должна отвечать т.н. принципу «3Д», т.е. быть достоверной,
доступной и достаточной.

Кибербез образование
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Терминосистема кибербезопасности

Достоверность информации

лучше не иметь никакой
информации, чем иметь ложную.
Ложная информация однозначно
приводит к принятию неверного
решения и в итоге к гибели системы.

Способы обеспечения:
1) применение различных способов
верификации поступающей
информации;
2) использование доверенных
источников информации и надежных
каналов ее трансляции.

Доступность информации

мало, чтобы информация существовала,
она должна быть представлена в понятных
индивиду семантических кодах
(семантическая доступность), доступна
физически (доступна к восприятию) и тогда,
когда она ему необходима.

Способы обеспечения:
1) применение технологий, позволяющих
осуществить доступ к нужной информации
в любое время (создание библиотек
социально значимой информации);
2) разработка и использование надёжных
интерпретаторов информации;
3) обучение эффективным методам поиска
и потребления релевантной информации.

Достаточность информации

нет необходимости (целесообразности)
собирать всю информацию по проблеме,
чтобы принять верное решение. 

Способы обеспечения:
1) разработка алгоритмов принятия
решений, требующих минимального
количества исходных данных (мудрость);
2) получение возможно большего
количества исходных данных (знания).

Деструкция

нарушение или разрушение структуры информации. 
1) частичная деструкция – нарушение структуры информации,
затрудняющее восприятие информации в заданном смысловом
контексте (такую деструкцию применительно к информации следует
трактовать как искажение);
2) полная деструкция, которая, по сути, будет ее уничтожением.
Последнее подразумевает не только, и не столько физическое
уничтожение информации (это – частный случай), сколько перевод
ее в такое состояние, при котором она перестает восприниматься
информационной системой в заданном смысловом контексте, без
возможности ее восстановления в первоначальном значении. 

К категории угроз целесообразно отнести только некорректное
уничтожение информации.

Дисфункция

нарушение функции (для информации – функциональности), то есть
возможности ее использования. Что может привести к нарушению
функциональности или, иначе, нарушению условий циркулирования
социальной информации? 
1) установка некорректных условий доступа;
2) нарушение установленных условий доступа.

Дискомфорт

1) некорректная статусофикация информации;
2) неправомерное изменение статуса информации.

Задача обеспечения безопасности объекта

в содержательном плане включает в себя в неразрывном единстве три
компонента:
1) удовлетворение потребностей объекта безопасности
(обеспечение жизнеспособности для биологических систем,
обеспечение работоспособности для технических систем, обеспечение
целостности для неорганических систем);
2) создание и поддержание безопасной для объекта безопасности
окружающей среды (обеспечение жизнедеятельности);
3) защита объекта безопасности от деструктивного воздействия.

Виды вреда 
информационным ресурсам

Защита от деструктивных
информационных

воздействий

УГРОЗА

Угроза – у-гроза:
изначально – предупреждение о том, что человеку может быть причинён вред
сегодня – обещание причинить человеку вред.

Угроза всегда предметна и адресна, т.е. исходит от предмета (субъекта или
объекта) и направлена в адрес конкретного субъекта.

Никто и никогда не угрожал объекту – предмету или его качеству, и, тем более,
его безопасности! Поэтому «угроза предмету», а тем более «угроза
безопасности» – это абсурд!

Обещание может исходить только от субъекта! Но вред может причинить не
только субъект, но и объект.

поэтому

Угроза – это обещание субъекта и/или демонстрация объектом/субъектом
возможности причинить вред человеку (антропной системе).

Угроза может быть:
- реальной / виртуальной
- реализуемой / нереализуемой

Вызов может стать угрозой при 
несвоевременной 

и/или неадекватный реакции

ВЫЗОВ

Вызов – вы-зов – это обращённый к вы (вам) зов (приглашение/требование) к
совершению какого-то действия / призыв к действию.

Вызов – всегда явление! Т.е. проявленное (ставшее явным) событие,
воспринятое и осознанное субъектом.

поэтому:

Вызов – это воспринятое и осознанное субъектом явление (изменение
состояния окружающей среды), требующее от него некоторой реакции.

Реакция может быть:
- своевременной / несвоевременной
- адекватной / неадекватной

Несвоевременная и/или неадекватная реакция на вызов может привести к
причинению субъекту вреда!

АТАКА

- единичное воздействие на объект с целью причинения
ему вреда; 

- реализованная (реализуемая) угроза.

НАПАДЕНИЕ

совокупность согласованных по месту и времени действий,
направленных на причинение объекту вреда.

И объектом, и субъектом нападения может быть только
биологическая система!

Никто и никогда не говорит «молния напала на человека» или
«пожар напал на ООО «Рога и копыта» и т.п. Но: «удав напал на
кролика», «экстремисты напали на мирных граждан»...

Субъектом атаки также всегда является биологическая система,
но объектом атаки может быть и физический объект,
принадлежащий биологической (антропной) системе: «Враг
атаковал склад боеприпасов», «рота атаковала высоту “Х”»,
«хакеры атаковали ИС/АС ООО «Рога и копыта»»…

Источники угроз

- люди (антропос) - антропогенные угрозы
- техника (технос) - техногенные угрозы 
- природа (фюзис) - фюзиогенные угрозы Виды возможного воздействия

- механическое 
- энергетическое 
- информационное

Примечание:
Чисто механического, чисто энергетического или
чисто информационного воздействия не бывает
никогда!

Любое воздействие всегда носит комплексный
(механическо-энергетическо-информационный)
характер.

Корректно говорить о преимущественном виде
воздействия. 

РИСК

франц. «risque» — «опасность», итал. «ри́ зико» — «опасное
дело», от греч. «ри́ сикон» — «утёс», «скала».

Рисковать – значит совершать действие, которое может
привести к причинению действующему вреда.

Существование риска обусловлено наличием
неопределённости результата деятельности, невозможностью
однозначного предсказания конечного результата

поэтому:

Риск – атрибут деятельностного акта, в результате которого,
субъекту, его совершающему, может быть причинён вред.

Риск может быть:
- оправданным / неоправданным
- допустимым / недопустимым

Источники риска

субъекты, принимающие решения
и совершающие действия.

Наиболее вероятный ущерб (и, как правило, наибольший) социальному субъекту может
быть причинён в результате его собственных действий или, иначе, риска, т.е. действий
субъекта в условиях неопределённости и непредсказуемости результатов. 

От совершения им своего поступка никто не может защитить, кроме самого субъекта,
который в данном случае выступает и в роли объекта безопасности. Постараться
предупредить – да, убедить – да, но уберечь – нет! От подавляющего большинства
угроз не сможет защитить никакая полиция, ФСБ, прокуратура, ФСТЭК и, тем более,
Роскомнадзор, даже вместе взятые. Почему? Да хотя бы потому, что их нет и не может
быть там, где есть опасность. 

К каждому субъекту не приставишь по пожарной машине, машине скорой помощи,
милиционеру, чекисту или специалисту Роскомнадзора. Именно поэтому главный метод
борьбы с любыми угрозами – избегать их. «Предотвращенная схватка – выигранная
схватка» - говорили древние китайские мастера боевых искусств.

Защита информационных ресурсов

Защита информационных ресурсов от 
- некорректного уничтожения, искажения, 
- некорректного присвоения и некорректного нарушения установленного
в соответствии с законом статуса, 
- установления некорректных условий доступа и нарушений условий
доступа, установленных в соответствии с законом. 

Способы защиты информационных ресурсов

1. Резервное копирование
1.1. Оперативное
1.2. Архивирование

2. Безопасное администрирование
2.1. Организационное 
2.2. Программное

3. Пассивная защита
3.1. Применение экранов
3.2. Применение фильтров

4. Активное противодействие
4.1. Заградительные помехи
4.2. Целевые помехи

5. Интеллектуальное противодействие
5.1. Стратегическое
5.2. Тактическое

Существенный вред
превышающий допустимый, с точки зрения субъекта,
осуществляющего оценку, или установленный
уполномоченным лицом/органом власти вред объекту
безопасности.

Видовое понятиеВРЕД

результат воздействия на объект внутренних и/или внешних
факторов, выразившийся в:

- нарушении структурной целостности (деструкция);
- нарушении функциональной цельности (дисфункция);
- ухудшении условий существования (дискомфорт),

в размерах, превышающих, установленный (допускаемый)
оценивающим ситуацию субъектом, порог.

Иногда такой порог устанавливает уполномоченный орган
государственной власти (т.н. регулятор) или руководитель
(начальник).

УЩЕРБ

термин, часто используемый как синоним термина вред, что с т.
зр. методологии является грубой ошибкой – отождествление
части и целого.

Ущерб (от щьрбъ) – изъян <царапина, трещина, выбоина,
зазубрина> формы

поэтому

Ущерб – видовое понятие, входящее в объём
понятия деструкция, а вред – понятие родовое, в объём
которого входят все виды вреда – и материального, и
морального.

Уязвимость

место в системе, воздействие на которое с целью причинения
системе вреда, требует меньших усилий, чем воздействие с
теми же целями на другие места системы.

Наиболее уязвимыми местами в системе могут быть:
- слабые элементы;
- слабые межэлементные связи.

Уязвимости могут иметь происхождение:
- естественное / искусственное;
- случайное / закономерное;
- преднамеренное / непреднамеренное.

Недопустимое для субъекта событие

событие, в результате наступления которого субъект оказывается в опасной ситуации.

Перечень недопустимых событий:
- остановка производства или масштабный брак продукции как результат взлома и внесения изменений в
производственный процесс;
- подмена транслируемого контента с целью дестабилизации социально-политической обстановки;
- полная или частичная потеря данных из государственных фондов, реестров и ведомственных баз данных;
- препятствование или блокировка грузовых и пассажирских перевозок;
- неоказание медицинской помощи;
- отзыв SSL-сертификатов для доменов в зонах .ru/.su/.рф;
- вывод денежных средств со счетов Федерального казначейства.
- со счета в банке украли все сбережения;
- в результате ДТП сотрясение мозга с необратимыми последствиями;
- обман со стороны партнера;
- отказ в кредите; 
- экологическая катастрофа;
- пожар на складе;
- разлив нефтепродукта;
- останов конвейера; 
- отзыв лицензии или остановка бизнеса.

Связь вреда и опасности/безопасности

где: 

ВВ – возможный вред
ВД – допустимый вред
Оп – опасность
Б/оп – безопасность

Возможные варианты оценки ситуации

1. Субъект сам оценивает ситуацию, в которой находится
Результат – генерируемый модус безопасности
2. Субъект оценивает ситуацию, в которой находится другой
субъект (объект), и проецирует результаты такой оценки на него
Результат – проецируемый модус безопасности
3. Субъекту навязывается оценочное мнение о ситуации извне
(которое может не соответствовать действительности)
Результат – индуцированный модус безопасности

Свойства информации

1) дуализм, т.е. способность оказывать воздействие
одновременно и на сознание и на психику;

2) амбивалентность, т.е. способности содержать
одновременно и истину и ложь;

3) амфотерность, т.е. способность оказывать на одного и
того же субъекта, находящегося в различных состояниях,
или на различных субъектов разное воздействие.

Обозначение ситуации – ОПАСНОСТЬ / БЕЗОПАСНОСТЬ – производится:

1) интуитивно – как проявление чувства страха или ощущения опасности /
безопасности

2) когнитивно – в результате анализа знаний и/или представлений субъекта о:
- количестве и видах угроз (реальных или виртуальных)
- вероятности реализации каждой из угроз и нападения в целом;
- размерах ущерба, который может быть причинён в результате реализации
каждой угрозы
- степени устойчивости объекта безопасности к деструктивным воздействиям
(атакам)
- способности объекта избегать нападений и предотвращать появление и
реализацию угроз
- степени надёжности системы защиты
- способности объекта безопасности к самовосстановлению и размеров затрат,
необходимых для ликвидации последствий нападения

В природе (онтологически) нет ни опасности, ни безопасности. Есть
только изменяющаяся в пространстве и времени материя. 

Безопасность – категория аксиологическая, т.е. оценочная. А мерой
всех вещей, т.е. источником, носителем и потребителем оценок
является человек. И оценку он осуществляет, в первую очередь,
относительно себя. Так он – человек – устроен. Кстати, не только
человек. Всё живое борется за своё выживание, но только человек
может поставить (и ставит) задачи сохранения, например, информации
выше (или вместо) задачи сохранения жизни и здоровья человека (в т.
ч. психического). 

Вот человек переживает: 
- когда у него пропадает важный документ; 
- когда он не может оформить пенсию из-за того, что нерадивый кадровик не сделал в
его трудовой книжке соответствующую запись или сделал её неправильно и
пенсионный фонд отказывается признать её достоверность; 
- когда он не может найти нужную информацию, необходимую ему для принятия
жизненно важного решения; 
- когда его приватная переписка стала достоянием общественности, в результате чего
у общественности изменилось к нему отношение с положительного на крайне
отрицательное и он потерял и уважение, и доходы и т.д. и т.п. 

Получается, что информацию нужно защищать для того, чтобы избавить от
неприятностей человека, которые могут случиться в результате какого-либо
происшествия с нужной или важной для него информацией. 
Защищать информацию ради информации просто глупо. 
Поэтому, когда заходит речь о защите информации, всегда надо помнить, что главная
цель этой деятельности – защита от возможных неприятностей человека! 
Человек – объект безопасности, а информация – объект защиты. 
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